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1 Einleitung
In diesem Benutzerhandbuch werden alle Funktionen der e-Signing 365 Erweiterung beschrieben.

Beachten Sie bitte auch unbedingt die Abschnitte 2.1 (Installation) und 5 (Fehlerbehandlung), wenn
Sie ein Problem beim Ausfiihren der Komponente haben.

1.1 Zielgruppe

Diese Komponente richtet sich an Unternehmen und Organisationen, die rechtssichere elektronische
Signaturen direkt in Microsoft 365 Teams, Word und SharePoint integrieren mdchten —insbesondere
in regulierten Branchen wie Recht, Finanzen, Gesundheitswesen oder die 6ffentliche Verwaltung.

1.2 Uberblick

Die e-Signing 365 Erweiterung ist aktuell fir Microsoft 365 Teams und SharePoint online verfligbar.
Die Erweiterung integriert sich nahtlos in die Bibliotheken, sodass der Signaturprozess direkt am
Dokument gestartet werden kann und das Herunterladen der Dokumente von Teams bzw. SharePoint
zur weiteren Verarbeitung komplett entfallt.

Dokumente [u

Name Gedndert Geandert von Status + Spalte hinzufiigen

}  Spezifikationd.pdf - B Vor fahr eines Max Mustermann

Abbildung 1: Integration der Erweiterung in die SharePoint Oberfldche

1.3 Unterstitze Bibliothekskonfigurationen

Wie Sie wissen, gibt es unzdhlige Konfigurationseinstellungen, die sich auf die Verwendung von
Bibliotheken auswirken. Die folgenden Konfigurationskombinationen wurden getestet:

e Standardbibliothek

e Bibliothek mit Check-In / Check-Out

e Bibliothek mit Genehmigungsstatus

e Bibliothek mit Check-In / Check-Out und Genehmigungsstatus

In unserer Erweiterung wird Theming unterstitzt. Aus diesem Grund kann es sein, dass die Masken
nicht zu 100% mit den Screenshots libereinstimmen.

Sollten Sie eine weitere Konfiguration unterstiitzen wollen, oder brauchen eine gednderte
Funktionsweise melden Sie sich bitte.

1.4 Versionshinweis

Diese Dokumentation bezieht sich auf die letztgliltige Version 3.2.0.0 von e-Signing 365. Eine genaue
Ubersicht tiber die veréffentlichten Versionen finden Sie im Abschnitt 4. Wenn ein Feature erst ab
einer bestimmten Version verfligbar ist, oder durch ein anderes Feature ersetzt wurde, dann ist dies
auch direkt bei der Beschreibung der Funktion dokumentiert.
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2 Erste Schritte

Bitte lesen Sie diesen Abschnitt genau durch, bevor Sie versuchen die Erweiterung in Betrieb zu
nehmen. Insbesondere bei der Installation ist es wichtig die Berechtigungen wie beschrieben zu
vergeben.

2.1 Installation / Zugang
Fir die Verwendung der Erweiterung bendtigen Sie vorab ein Semotec e-Signing Konto. Dieses kénnen
Sie unter https://semotec.at anfordern.

Testkontingente kénnen unter dem folgenden Link vereinbart werden:
https.//www.semotec.at/web/#!infos/contact.

2.1.1 Installation
Die Komponente kann direkt vom Marketplace unter e-Signing 365 hinzugefiigt werden. AnschlieRend
muss sie zur Webapplikation hinzugefiigt werden.

—
Enable app

@ e-Signing 365

The app package has finished uploading. Would you like to enable the app now?

The app you're about to enable will have access to data by using the identity of the
person using it. Enable this app only if you trust the developer or publisher.

This app gets data from:

e SharePoint

APl access that must be approved after you enable this app
e e-Signing 365, user_impersonation

* Microsoft Graph, User.ReadWrite

* Microsoft Graph, User.ReadWrite All

App availability
This app contains an organization-wide extension. To make sure all features in the

app work as designed, add the app to all sites.

7 ) Only enable this app
Selecting this option makes the app available for site owners to add from the My
apps page. Learn how to add an app to a site

@) Enable this app and add it to all sites

Selecting this option adds the app automatically so site owners don't need to.

Enable app Cancel

Abbildung 2: Aktivieren der App

2.1.2 Berechtigungsseite
Ab Version 2.0.0.0 missen nach dem Aktivieren der App noch die erforderlichen Berechtigungen
erteilt werden. Im Wesentlichen klickt man sich daflir durch den von Microsoft designten Prozess. Bei
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den angeforderten Berechtigungen handelt es sich nur um den gerade aktiven Benutzer. Dies wurde
als Sicherheitsmalnahme eingefiihrt, damit immer klar ist, wer die Komponente bedient.

Approve access so this app works as
designed

For this app to work as designed., it needs addtional AP access. To approve the
permission request now, select Go to APl access page. and then look under Pending
requests.

To approve access to third-party APls. you must be signed in as an Application
Administrator. To approve access to Microsoft APls, you must be signed in 35 3

Global Administrator

Learn more aDOUT MANAgING PErMmission re

To manage the SharePoint Framework extensions included with this app, go to the

Organization-wide extensions page

i

Abbildung 3: Information zur Berechtigungsvergabe

Wie im Prozess beschrieben muss man die API-Zugriffsseite 6ffnen und dort prifen, ob ausstehende
Berechtigungsanforderungen vorhanden sind. Die Seite schaut bei der ersten Installation von e-
Signing 365 wie folgt aus:

(@ Genehmigen Ablehnen

API-Name Paket Vorab autorisiert von Microsoft (D) Berechtigung Zuletzt angefordert

~  Ausstehende Anforderungen (1)
¥ Organisationsweit (1)

(-] e-Signing 365 e-Sigring 365 user_impersonaton 17/05/2025

Abbildung 4: Seite zur Berechtigungsanforderung

Bei Bezug der Komponente {iber den App Store kann es passieren, dass die Option zum Offnen der API

Zugriffsseite nicht automatisch angezeigt wird. In diesem Fall missen die folgenden Schritte
durchgefiihrt werden.

1) Aufruf des SharePoint Admin Centers unter:

https://!!ITenant!!!l-admin.sharepoint.com/ layouts/15/online/AdminHome.aspx#/home
“INTenant!!!” muss dabei durch den richtigen Namen ersetzt werden.
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2) Dort dann unter > Erweitert > API-Zugriff die Seite 6ffnen.

SharePoint Admin Center
API-Zugriff
@ Stan
Zugnff aul Azure AD-gesicherte AFs von SharePFont Framework - Komponenten und Sknplts aus verwalten

B webstes ~ Informationen 2um Verwalten von Berechtigungsanforderunger

Aktive Websites

Geloschte Sites

Containers - APL-Name Paket Vora
= Richtinien v

Ausstehende Anforderungen (0)
& Einstellungen
Genehmigte Anforderungen (44)
B9 Inhaltsdienste v
@  Migration Organisationsweit (44)
kL Berichte v s Adure A
% Erweitent ~ L ¢
| APi-Zugnitt
Westere Funktionen
Mic {1 G
—

Abbildung 5: API-Zugriffsseite

2.1.3 Berechtigung genehmigen

Nach dem Klick auf Genehmigen in der Ubersichtsliste wird man zur Genehmigungsseite fiir die
spezifische Anforderung weitergeleitet. Dort muss man nochmals auf Genehmigen klicken.

Zugriff genehmigen

oder jedes benutzerdefinierte Skript

API-Name

s Cinm N ALC
e-Jigning 365

Berechtigung

user_impersonation

Angefordert von

Max Mustermann

Abbrechen

Wenn Sie den Zugnff genehmigen, kann jede SharePoint Framework-Komponente

Berechtigung “user_impersonation” aufrufen.

diese Azure AD-gesicherte API mit der

Paketname

e-Signing 365

Version

1.2.190

Zuletzt angefordert

17/05/2025

Abbildung 6: Genehmigung des Zugriffs

In Ausnahmefallen kann es hier zu einem Fehler kommen, wenn der Zugriff auf die App Registrierung

hinter der Anwendung nicht funktioniert. Falls
Browserfenster aufrufen:

dies der Fall ist, bitte die folgende URL in einem neuen
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https://login.microsoftonline.com/common/adminconsent?client id=da5b19c9-3839-4ala-b025-

Die Client ID in dieser URL ist die ID der App, die den Zugriff regelt. Sobald die Freigabe der

Berechtigungen funktioniert, sollte die folgende Maske angezeigt werden, auf der man

Berechtigung tatsachlich freigeben kann:

BE Microsoft

Permissions requested

Review for your organization

@ e-Signing 365
chivie GmbH &

This app would like to:

\/ Sign in and read user profile

v/ Read and write all users’ full profiles

If you accept, this app will get access to the specified resources for
all users in your organization. No one else will be prompted to

review these permissions.

Accepting these permissions means that you allow this app to use

your data as specified in their terms of service and privacy
Th .

e publi: has not provided links to their terms

for you to review. You can change these permissions at
https://myapps.microsoft.com. Sho stails

Does this app look suspicious? Report it here

==

Abbildung 7: Berechtigung erteilen

die

Dies muss nur einmalig ausgefiihrt werden. Akzeptiert man die Berechtigungsanforderung, wird der
Zugriff auf das Backend aus der Anpassung freigegeben. Nach dem Akzeptieren wird man auf folgende

Seite weitergeleitet, die im Anschluss geschlossen werden kann.

e-Signing 365
"~ chivie GmbH %@

auf die bendtigten Ressourcen.

Das Setzen der Berechtigungen war erfolgreich. Die App hat hiermit Zugriff

Abbildung 8: Bestdtigung der Berechtigungsfreigabe

2.2 Konfiguration

Dieser Abschnitt beschaftigt sich mit den Grundvoraussetzungen, die erfillt sein damit die

Komponente verwendet und wie die Erweiterung konfiguriert werden kann.

2.2.1  Minimale Anforderungen

Der Benutzer muss Bearbeiten-Rechte auf der Dokumentenbibliothek haben. Hat er diese nicht, wird

beim Klick auf den ,,Dokument signieren” - Button eine Fehlermeldung angezeigt.

625


https://login.microsoftonline.com/common/adminconsent?client_id=da5b19c9-3839-4a1a-b025-7f7682069433
https://login.microsoftonline.com/common/adminconsent?client_id=da5b19c9-3839-4a1a-b025-7f7682069433

N chivie GrbY SEMOT=C

e—@igning 365 - Fehler

Unzureichende Berechtigungen

Um die Dokumentensignatur nutzen zu k&nnen, sind mindestens die Berechtigungen ,Elemente bearbeiten” erforderlich. Wenn die Funktion  Inhaltsgenehmigung fir gesendete
Elemente erforderlich™ aktiviert ist, wére es sinnvoll, auch die Berechtigung ,Elemente genehmigen” zu haben, da die Dokumente sonst nach dem Start des Prozesses im Status

LJAusstehend” bleiben.

Abbildung 9: Benutzerberechtigung unzureichend

Es werden aktuell nur PDF- und DOCX-Dokumente (ohne IRM) unterstitzt. Versucht man den Prozess
auf einem anderen Dokument zu starten, wird ebenfalls eine Fehlermeldung angezeigt.

e—@igning 365 - Fehler

Nicht unterstiitzt

Derzeit wird nur das Signieren von PDF-Dokumenten unterstitzt. Bitte konvertieren Sie das Dokument, bevor Sie den Signiervorgang starten.

Abbildung 10: Dokumententyp nicht unterstiitzt

2.2.2 Erweiterung konfigurieren
Bevor Sie die Erweiterung nutzen kénnen, muss sie noch konfiguriert werden. Dies kénnen Sie direkt
in der Bibliothek machen, in der Sie die Erweiterung nutzen mdchten.

Dazu ist es notwendig vorab einmalig direkt im Semotec Konto einen SharePoint Benutzername sowie
ein dazugehoriges Passwort anzulegen, dass Sie fir die unten angezeigte Maske nutzen mussen. Dazu
flhren Sie folgende Schritte aus:

1) Anmelden beim gewlinschten Semotec Konto

2) Unter Mehr > Einstellungen > Menupunkt Zugdnge/Logins > BUTTON Login Mdglichkeit
hinzufligen > API-Access

3) Dort dann Benutzername und Passwort setzen.

WICHTIGER HINWEIS: Der Benutzername und das Passwort fiir den Login in das
Semotec-Konto sind nicht identisch mit den Zugangsdaten (Benutzername und
Passwort) fiir die SharePoint-Einstellungen.
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© s=Mor=c st @ Unecnteomacse ® Wetwren & sennsee v o [T
v Ihre persdnlichen Eil llung
| T

> MEINE CRONER Bf | | Mesehadage <

> BUSINESS
Benutzerkonto / inhaberdaten <
Benachrichtigungen <
Rechnurgsersiotung <
Ordrver <
Profiibid <
Montaktadressen <
Zugange / Logins. <
Zerufikate verwaten <

Abbildung 11: Anleitung zur Vergabe von SharePoint-Benutzername und -Passwort

@ SEMOT=C _ A St B Signaturefolder M Webgho 8 User o5 S _
J e Your personal settings

T

3 MY FOLDERS SIS | M aos <

» BUSINESS
Account owner <
Notficatons <
fumness settings <
Folder <
Account picture <
Notification center <
Login center <
Manage cortificates <

Abbildung 12: Anleitung zur Vergabe von SharePoint-Benutzername und -Passwort
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Abbildung 13: Anleitung zur Vergabe von SharePoint-Benutzername und -Passwort

Sie missen bei der Erstanlage kein Dokument markiert haben.
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Wenn Sie die Einstellungen éndern méchten, wdhlen Sie ein Dokument und starten
Sie den Assistenten. Auf der ersten Seite rechts oben, kommen Sie wieder zur
gleichen Konfigurationsmaske.

e—@igning 365 - Dokument signieren

Konfigurieren Sie die Signierkomponente, bevor Sie sie verwenden kdnnen. Es ist erforderlich, die Anmeldeinformationen fiir den Zugriff auf die APl und ein Textfeld zu
konfigurieren, in dem die Prozessinformationen fur bestimmte Dokumente gespeichert werden. Wenn Sie den Status der Signierung in der Biblicthek anzeigen wollen, sollten Sie
die automatische Feldformatierung wahlen. Diese kann manuell angepasst werden, aber solange sie das Hakchen nicht entfernen, wird sie bei jedem Speichern der Konfiguration
Uberschrieben! Optional ist es moglich. einen Initiator einzugeben. Diese Information wird in den Benachrichtigungsmails verwendet. kann aber fur jede einzelne Signatur
Uberschrieben werden.

Benutzername: *

| test246211 ‘

Passwort: *

Wahlen Sie das Feld fiir Prozessinformationen aus: *

| Status v ‘

Feldformatierung beim Speichern tberschreiben?

Initiator:

| Test GmbH

Nachdem das Dokument signiert wurde kann es entweder herunterladen, oder direkt in die Liste gespeichert werden. Der urspriingliche Dateiname dazu um den Term ‘signed”
erweitert. Mit der folgenden Option kann man festlegen, ob bei mehrmaligem Signieren die Datei tberschrieben (empfohlen), oder jedes mal eine neue Datei erzeugt werden soll.
Neue Dateien werden um einen Zahler im originalen Namen enweitert. Wenn Sie eine Konfiguration mit Checkln/CheckOut und/oder Genehmigungstatus haben, werden Dateien
zwar ausgecheckt (wenn Sie berechtigt sind). aber Sie missen Sie anschliefend Einchecken und genehmigen.

Signierte Datei aberschreiben?

Abbildung 14: Konfiguration der Komponente

Die folgende Tabelle beschreibt die einzelnen Konfigurationsmaoglichkeiten.

Eigenschaft Beschreibung

Benutzername Hiermit wird der Benutzername e-Signing 365 flir SharePoint
festgelegt, der verwendet wird, um auf das Webservice zum
Signieren des Dokuments in SharePoint zuzugreifen. Falls noch
nicht vorhanden, ist es zumindest notwendig ein Semotec
FREE Paket fiir die Nutzung von e-Signing 365 fiir SharePoint
zu registrieren. (www.semotec.at)

HINWEIS: Der Benutzername fiir den Login
in ein Semotec-Konto ist nicht identisch
mit den Zugangsdaten (Benutzername) fiir
die SharePoint-Einstellungen.
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Passwort Das Passwort fir e-Signing 365 flr SharePoint fur den Zugriff
des Benutzers.

HINWEIS: Das Passwort fiir den Login in ein
Semotec-Konto ist nicht identisch mit den
Zugangsdaten  (Passwort)  fiir  die
SharePoint-Einstellungen.

Feld ,,Prozessinformationen” Sie milssen auf jeder Bibliothek, auf der Sie die Erweiterung

nutzen mochten, ein einzeiliges Textfeld anlegen. Dieses wird
benutzt, um Informationen zum Prozess am Dokument zu
hinterlegen.
Das Textfeld muss NICHT in den Ansichten eingeblendet
werden. Wenn Sie den Status anzeigen wollen, empfiehlt es
sich aber das Feld in die Ansichten aufzunehmen. In der
Auswahlbox sehen Sie alle vorhanden Felder der Liste und
konnen das richtige Feld auswahlen.

Wenn Sie mehrere Bibliotheken in einer Site
haben, dann miissen Sie auf allen
Bibliotheken der Site ein Feld mit dem
gleichen internen Namen verwenden.

Feldformatierung liberschreiben = Wenn diese Funktion aktiviert wird, dann wird beim Speichern
der Konfiguration am ausgewahlten Feld die Formatierung
Uberschrieben. Damit werden die folgenden Badges angezeigt,
die den Prozessstatus anzeigen.

iger

Es empfiehlt sich, diese Einstellung zumindest bei der
erstmaligen Einrichtung zu aktivieren. Wenn man sie danach
wieder deaktiviert, kann man die Einstellungen direkt bei der
Feldkonfiguration auf der Liste anpassen und die Darstellung
andern.
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Beschreibung

Initiator

Signierte Datei iiberschreiben

Wenn die Einstellung nicht zuriickgesetzt
wird, dann wird die Formatierung bei jeder
Speicherung der Konfiguration
tiberschrieben!

Der Initiator wird als Vorbelegung fiir alle Prozesse verwendet,
muss aber nicht konfiguriert werden. Wenn Sie ihn eintragen,
kann er bei jedem Prozessstart iberschrieben werden.

Nachdem das Dokument signiert wurde, kann es entweder
herunterladen, oder direkt in die Liste gespeichert werden.
Der urspringliche Dateiname wird dazu um den Term 'signed'
erweitert. Mit der folgenden Option kann man festlegen, ob
bei mehrmaligem Signieren die Datei (Uberschrieben
(empfohlen), oder jedes Mal eine neue Datei erzeugt werden
soll. Neue Dateien werden um einen Zahler im originalen
Namen erweitert. Wenn Sie eine Konfiguration mit Check-In /
Check-Out und/oder Genehmigungsstatus haben, werden
Dateien zwar ausgecheckt (wenn Sie berechtigt sind), aber Sie
missen Sie anschlieBend einchecken und genehmigen.

Tabelle 1: Beschreibung der Konfigurationsméglichkeiten

Damit die Erweiterung konfiguriert werden kann, werden ein paar Berechtigungen bendtigt. Die
minimal daflir bendétigten Berechtigungen sind in folgender Abbildung ersichtlich:

re

List Permissions

Site Permissions

View Pages - View pages in a Web site.

Manage Lists - Create and delete lists, add or remove columns in a list, and add or remove public views of a list.

O  Override List Behaviors - Discard or check in a document which is checked out to another user, and change or override settings which allow users to read/edit only their own items
Add Items - Add items to lists and add documents to document libraries.

Edit Items - Edit items in lists, edit documents in document libraries, and customize Web Part Pages in document libraries.

0 Delete Items - Delete items from a list and documents from a document library.

View Items - View items in lists and documents in document libraries.

[0 Enumerate Permissions - Enumerate permissions on the Web site, list, folder, document, or list item.

O  Browse User Information - View information about users of the Web site.

[0 Manage Alerts - Manage alerts for all users of the Web site.

Use Remote Interfaces - Use SOAP, Web DAV, the Client Object Model or SharePoint Designer interfaces to access the Web site, (Deprecated)

[0 Use Client Integration Features - Use features which launch client applications. Without this permission, users will have to work on documents locally and upload their changes.
Open - Allows users to open a Web site, list, or folder in order to access items inside that container.

[J  Edit Personal User Information - Allows a user to change his or her own user information, such as adding a picture.

Abbildung 15: Minimalberechtigungen
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2.3 Grundfunktionen

Der Start des Signaturprozesses ist in einem Assistenten umgesetzt. Im Assistenten werden alle
Parameter abgefragt, um den Prozess konfigurieren zu knnen und endet mit dem eigentlichen Start.
(Funktionsvideo auf der Webseite www.semotec.at/SharePoint)

2.3.1 Schritt 1 — Dokument zum Signieren wahlen
Es gibt 2 Moglichkeiten den Signaturprozess zu starten. In beiden Fallen startet der Prozess mit der
Auswahl des Dokuments, das signiert werden soll.

Moglichkeit 1:

e Das Dokument mit dem Hakchen auswahlen.
e In der Befehlszeile die Option ,,Dokument signieren” auswahlen. Es kann sein, dass die
Option im Menu unter ,,...“ versteckt ist, wenn der Bildschirm zu schmal ist und nicht alle
Funktionen Platz haben (siehe folgende Abbildung).

+ Neu v In Rasteransicht bearbeiten Offnen v Teilen Link kopieren Loschen Oben anheften Zu Favoriten hinzufiigen Verknipfung hinzufigen v
. Herunterladen
Dokumente [y ~ Erstellen Sie ein Agent
© Verschieben nach
[ Name - Gedndert ~ Gedndert von ~ Status - +  Spalte hinzufiigen
Kopieren nach
@ nicht-unterstitzter Test.docx Vor wenigen Sekur Max Mustermann
=) Umbenennen
21 Spezifikation.pdf vor 24 Minuten Max Mustermann @ Automatisieren
: 73 Dokument signieren
B  Spezifikation2.pdf vor 23 Minuten Max Mustermann ® 3
Eigenschaften
2} Spezifikation3.pdf vor 23 Minuter Max Mustormann (SRR
© |oi  Spezifikationd.pdf =+ @ vor21 Minuten Max Mustormann Mich benachrichtigen
> Meine Benachrichtigungen verwalten
NI Auschecken

Abbildung 16: Start (iber die Befehlszeile

Moglichkeit 2:

o Direkt am Dokument das Menu 6ffnen und dort mit ,Dokument signieren” den Prozess
starten.

© L Spexfikationd.pdt «» % Herunterladen

=/ Umbenennen
Oben anheften
Erstellen Sie ein Agent

o Verschieben nach
Kopieren nach
Automatisieren
Versionsveriauf
In Rasteransicht bearbeiten
Mich benachrichtigen

» Meine Benachrichtigungen verwalten
Details
Weitere

© Dokument signieren

Abbildung 17: Start iiber das Menu
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2.3.2 Schritt 2 — Signaturprozess starten

Die folgende Abbildung zeigt den ersten Schritt des Assistenten. In diesem werden Informationen zum
Dokument angezeigt. Anhand dieser sollte Uberprift werden, ob das richtige Dokument gewahlt
wurde. Es ist auch moglich, das Dokument selbst in einer Voransicht zu sehen, wenn man unsicher ist,
ob das richtige gewahlt wurde.

e-@igning 365 - Dokument signieren

Dieser Assistent fuhrt Sie durch die einzelnen Schritte zur Unterzeichnung des ausgewahiten Dokuments
© ® ®
Initialisieren Unterzeichner Prozess starten
hinzufiigen

Mit diesem Schritt leiten Sie den Signaturprozess ein. Bitte Uberprafen Sie zunachst, ob Sie das richtige Dokument ausgewahit haben. Dazu werden unten einige
Dokumentendetails angezeigt. Sie kénnen auch den Initiator des Prozesses dndern oder entfernen

Sie haben noch 508 Unterschriften zur Verfigung. Bitte beachten Sie, dass die Unterschriften nicht durch die Erstellung des Prozesses reserviert werden, Wenn viele Dokumente
gleichzeitig verarbeitet werden, mussen Sie sicherstellen, dass gentigend Signaturen verfugbar sind. Wenn Sie mehr Signaturen benotigen, konnen Sie diese unter dem Link
nachbestellen

Dokument: nicht-unterstitzter Test signed pdf &) (Hinweis: Dateiname zur Ansicht anklicken.)
GréBe: 1959 KB

Letzter Bearbeiter: Max Mustermann

Letzte Anderung: 27.6.2025, 15:01:26

Initiator:

Abbrechen

Abbildung 18: Assistent Startseite

Neben den Dokumenteninformationen wird zusatzlich angezeigt, wie viele Signaturen noch
vorhanden sind. Wenn bekannt ist, dass in nachster Zeit sehr viele Signaturen benétigt werden, kann
man damit schon im Vorhinein eine Aufstockung planen.

Hinweis: Kontingente konnen direkt im Webshop www.semotec.at auf das genutzte Konto aufgebucht
werden. Ergdnzend zu den online verfigbaren Paketen und Modulen kdnnen individuelle

Vereinbarungen direkt mit Semotec geschlossen werden.

Obige Abbildung zeigt die Standardansicht. Im Hintergrund erfolgt eine Uberpriifung. Unter anderem
wird auf Basis des Ergebnisses der Uberpriifung eine Warnung angezeigt.

Die erste mogliche Warnung zeigt an, dass das Kontingent der verfligbaren Signaturen kleiner 5
betragt.

re!

Sie haben noch 1 Unterschriften zur Verfiigung. Bitte beachten Sie, dass die Unterschriften nicht durch die Erstellung des Prozesses reserviert werden. Wenn viele
Dokumente gleichzeitig verarbeitet werden, mi Sie sich llen, dass geniigend Sig verfiigbar sind. Wenn Sie mehr Sig| benétigen, ké Sie
diese unter dem Link nachbestellen.

Dokument: Testdokument pdf & (Hinweis: Dateiname zur Ansicht anklicken.)
GroBe: 1039 KB

Letzter Bearbeiter: Max Mustermann

Letzte Anderung: 3.2.2025, 11:07:21

Abbildung 19: Kontingent lduft aus

Die zweite Warnung wird angezeigt, wenn der aktuelle Benutzer nicht die Rechte hat Dateien zu
genehmigen, aber das Genehmigungsfeature eingeschalten ist. Es ist trotzdem mdglich einen Prozess
zu starten, aber das Dokument wird damit auf den Status , Ausstandig” gesetzt und muss neu
genehmigt werden. Der Grund dafiir ist, dass am Element der Datei die ID des Prozesses gespeichert
wird.

13|25


http://www.semotec.at/

N: chivie G SEMOTEC

& Sie haben nicht die Berechtigung, Elemente zu genehmigen. Aus diesem Grund wird der Genehmigungsstatus des Dokuments ,Ausstehend” sein, wenn Sie mit dem Prozess
fortfahren.

Dokument: Testdokument.pdf &) (Hinweis: Dateiname zur Ansicht anklicken.)
GréBe: 103.9 KB

Letzter Bearbeiter: Max Mustermann

Letzte Anderung: 3.2.2025, 11:07:21

Abbildung 20: fehlende Genehmigungsberechtigung

Oben rechts gibt es auf der ersten Seite des Assistenten die Madglichkeit die Konfiguration zu dndern.
Bei einer Anderung muss der Assistent neu gestartet werden. Eine Anderung wirkt sich auf alle
Benutzer aus! Die Option wird nur angezeigt, wenn der Benutzer zumindest die Berechtigung ,Listen
verwalten” hat.

Durch den Klick auf ,,Abbrechen” wird der Prozess abgebrochen.

2.3.3 Schritt 3 —Einen oder mehrere Unterzeichner auswahlen

Nun wird festgelegt, ob man nur selbst das Dokument unterzeichnen moéchte, oder ob mehrere Leute
das Dokument unterzeichnen sollen. Die Standardeinstellung ist, dass man nur selbst das Dokument
unterzeichnen mdchte.

e—@lgmng 365 - Dokument signieren

Dieser Assistent fuhrt Sie durch die einzelnen Schritte zur Unterzeichnung des ausgewahlten Dokuments

© © ®

Initialisieren Unterzeichner Prozess starten
hinzufiigen

Fiigen Sie alle Unterzeichner hinzu, die das Dokument 'nicht-unterstttzter Test signed.pdf' unterzeichnen sollen. StandardmaBig ist die Option ,Selbst unterzeichnen” aktiviert. Im
erweiterten Modus , Per E-Mail zur Unterschrift einladen” kdnnen Sie sich selbst, sowie interne wie auch externe Unterzeichner hinzufiigen.

Bei bezahlten Paketen, kénnen zusétzliche Infos wie Vor-Nachname, Titel oder Funktion fir Externe angeben werden. Fir Interne wird automatisch der Anzeigenamen vom
SharePoint Obernommen. Diese Informationen erscheinen dann anstelle der E-Mail-Adresse in der Signaturvorlage. Hinweis: Die Gesamtlange ist auf 35 Zeichen begrenzt.

Selbst unterzeichnen

Abbrechen m

Abbildung 21: Assistent Unterzeichner-Auswahl (nur selbst)

Stellt man in der Liste um, dass man mehrere Personen zur Signatur einladen mdchte, andert sich die
Oberflache. Interne Benutzer kann man im ersten Element suchen. Dazu missen nur die ersten 3
Buchstaben des Namens eingetippt werden. Danach kann die Person ausgewdhlt werden. Mit dem
,X“ kann eine Person wieder entfernt werden.

Im zweiten Element kénnen externe Personen mit ihrer E-Mail-Adresse und Namen eingetragen
werden. Dies geschieht Gber den Button ,Externe Person hinzufligen”. Des Weiteren ist es moglich
vorhandene Eintrage zu bearbeiten. Die erfassten Personen werden im Benutzerprofil gespeichert,
sodass es bei weiteren Signaturen moglich ist, schon verwendete externe Personen aus der Liste zu
wihlen. Dadurch wird E-Mail-Adresse und Name automatisch (ibernommen. Andert man den Namen
wird er auch im Benutzerprofil ersetzt.
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Externe Person bearbeiten

E-Mail-Adresse

I erika@musterfrau.at] v I

Vor- / Nachname

‘ Erika Musterfrau l

‘ Abbrechen ‘

Abbildung 22: Assistent Unterzeichner-Auswahl (Mehrfachauswahl)

Hinweis: In zumindest einem der beiden Eingabeelemente muss zumindest eine Person angegeben
werden, damit der Prozess fortgefiihrt werden kann. Mdchte man selbst auch unterzeichnen, muss
man sich auch selbst dazufligen.

Durch den Klick auf ,,Abbrechen” wird der Prozess abgebrochen.

2.3.4 Schritt 4 — Signaturvorlage individuell festlegen und Signieren starten
Im vierten Schritt wird der Link zur finalen Konfiguration angezeigt. Durch den Link wird man zum
Semotec e-Signing 365 weitergeleitet.

e—@igning 365 - Dokument signieren

Dieser Assistent fihrt Sie durch die einzelnen Schritte zur Unterzeichnung des ausgewahiten Dokuments.

Initialisieren Unterzeichner Prozess starten
hinzufiigen

Dies ist der letzte Schritt des Assistenten. Das Dokument ist bereits fir die Unterzeichnung vorbereitet. Mit der Schaltflache Start werden alle Unterzeichner informiert und der
Assistent wird geschlossen. Wenn Sie weitere Details iber den Prozess bendtigen, kénnen Sie den Assistenten erneut starten,

Mit der folgenden URL kénnen Sie die Positionen der Signaturverlagen innerhalb des Dokuments dndern:
https://www.semotec.at/web/#lcore/sigsettings/37DytrUmkD1Uf4p28Zh4IEVIIURMWboLckHeOpFrNKmrKKecyEQNIWTBNCsQ

& Nachdem Sie den Prozess gestartet haben, kann die Konfiguration nicht mehr geéndert werden.

Nun kénnen Sie den Signaturprozess starten. Dieser Prozess ist asynchron. Daher wird dieser Dialog geschlossen. Sie kénnen den Status der Unterzeichnung tberprifen, indem Sie
diesen Dialog fiir dieses Dokument erneut &ffnen.
( ]

I( ) Signiertes Dokument automatisch an alle Unterzeichner schicken?

Abbrechen ‘ m

Abbildung 23: Assistent letzter Schritt
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Dort kann man die Position der Unterschriften nochmals anpassen. StandardmaRig wird versucht die
Unterschriften auf der letzten Seite des Dokuments zu platzieren. Geht das nicht, weil dort kein Platz
vorhanden ist, wird automatisch ein anderer freier Platz gesucht.

Hier befindet sich auch die Moglichkeit das automatische Versenden des signierten Dokuments an alle
Unterzeichner zu aktivieren.

Durch den Klick auf ,Abbrechen” wird der Prozess abgebrochen und die schon am Dokument
hinterlegte Prozess ID wieder entfernt.

Signatur Anfrage | Signature request

€ Reply | € RepiyAl ) Forwd
e Semotec E-SIGNING PLATFORM <system@semotecat> s o] Bt

Signatur Anfrage | Signature request

Max Mustermann bittet Sie TEST RUN_ALLSIGN.pdf 2u unterschreiben. Bitte kicken Sie auf den folgenden Link um zur Unlerschfienmappe 2u gelangen
Max Mustermann invites you 10 sign TEST RUN_ALLSIGN.pdt Please click on the following ink 1o navigale to the signature folder.

TESTRUN ALLSIGN pdetzt i der unferschveiben | Sign TEST RUN_ALLSIGN pdf inthe sgnature fokder

Abbildung 24: Einladungslink per E-Mail

Durch Klick auf den Start-Button wird der Signaturprozess gestartet und alle Benutzer per Mail
informiert. Dies wird auch in der Liste der Dokumente angezeigt, sobald aktualisiert wird:

lg Spezifikationd.pdf Vor wenigen Sekun... Max Mustermann

Abbildung 25: Status ,Gestartet”
Durch Klicken auf den Link in der Einladungsemail wird die Unterschriftenmaske angezeigt.

2.3.5 Schritt 5 — Digitales unterzeichnen
Im diesem Schritt treffen Unterzeichner die Auswahl mit welcher Art der rechtsgiiltigen Unterschrift
das Dokument signiert wird.

@ S=EMOT=C # STARTSEITE W WEBSHOP @ SHOWBOX @ ANMELDEN

Unterschriftenmappe SpeedLink

TEST RUN_ALLSIGN pdf

Signatoren:
Max Mustermann noch nicht signiert

Abbildung 26: Unterschriftenmaske
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Durch Klicken auf Dokument Signieren sind folgenden Unterschriftsmoglichkeiten standardisiert
verfligbar:

@ SEMOT=C # STARTSEITE W WEBSHOP ' SHOWBOX @ ANMELDEN

VS 7 A T TR

§ Serversignatur
GL@BALTRUST*

=37) 1D Austria

(% primesign

¢ swisscom

Abbildung 27: Digital Unterzeichnen
Qualifizierte Zertifikate nach elDAS:

e |D Austria

o Neuer Deutscher Personalausweis NPA
e Primesign mobile

e Globaltrust Trust2Go

Zertifikate nach Schweizer ZertES
e Swisscom
Fortgeschrittene Zertifikate
e Serverzertifikat
Der Signaturprozess wird abhangig vom vorhandenen Zertifikat durchgefiihrt.

Hinweis: Durch die Integration verschiedener Zertifikatsanbieter unterscheiden sich auch die von den
Vertrauensdienste abhangigen Signaturprozesse (z. B. Signatur per TAN, per App etc.).

2.3.6 Schritt 6 — Prozessubersicht

Klickt man nach dem Starten des Prozesses wieder auf ,Dokument signieren” wird anstelle des
Assistenten die Prozesslibersicht angezeigt. In dieser sieht man welche Benutzer das Dokument schon
signiert haben, oder ob ein Benutzer die Signatur verweigert hat.

Nachdem die erste Person abgewiesen hat, oder man feststellt, dass das Dokument doch noch
Anderungen benétigt, kann der Prozess an dieser Stelle abgebrochen werden. Durch den Abbruch
werden alle Benutzer tiber Mail informiert, dass keine weitere Signierung mehr benétigt wird.

Mit dem Klick auf ,SchlieBen” wird nur der Dialog geschlossen, ohne dass in den Prozess eingegriffen
wird.
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e—@lgning 365 - Fortschritt
Der Signaturprozess wurde bereits gestartet. Hier wird lhnen der Fortschritt prasentiert.

Dokument: Spezifikationd.pdf
Prozess: Gestartet

Signator Max Mustermann: Gestartet
Signator erika®@musterfrau.at: Signiert

Machdem alle Unterzeichner das Dokument signiert haben, wird dieser Dialog durch einen anderen ersetzt, der die Download-URL des signierten Dokuments enthalt.

Wenn Sie den Unterschriftsvorgang abbrechen méchten, klicken Sie bitte auf die Schaltfliche ,Abbrechen” am unteren Rand. Alle Unterzeichner werden dann automatisch

benachrichtigt.
Prozess abbrechen SchlieBen

Abbildung 28: Prozessiibersicht

2.3.7 Schritt 7 — Dokumentendownload
Nachdem alle Benutzer signiert haben, andert sich die Oberflache erneut, wenn man sie lber den
,Dokument signieren” Button 6ffnet. Nun wird ein Link zum Download des signierten Dokuments
angezeigt.

e-€igning 365 - Herunterladen

Der Signaturprozess ist bereits abgeschlossen. Hier wird lhnen die Zusammenfassung prasentiert.

Dokument: Spezifikationd.pdf
Prozess: Signiert

Signator Max Mustermann: Signiert
Signator erika@musterfrau.at: Signiert

Alle Unterzeichner haben das Dokument unterzeichnet. Sie kénnen das unterzeichnete PDF-Dokument hier herunterladen und speichern:

&) Herunterladen

Laden Sie das Dokument herunter, bevor Sie den Prozess beenden. Nach dem Beenden des Prozesses erkennt SharePoint den Link zum signierten Dokument nicht mehr.

Abbildung 29: Dokumentendownload

Sobald das Dokument heruntergeladen wurde, kann der Prozess beendet und ggf. wieder neu
gestartet werden. Wird der Prozess gedndert, dann gibt es im SharePoint keine Mdglichkeit mehr das
signierte Dokument abzufragen, weil dadurch die Prozess ID wieder entfernt wird.
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2.4 Grundkonfiguration MS Teams
Fir die Anwendung direkt in MS Teams sind vorab die Punkte 2.1 sowie 2.2. erforderlich.

2.4.1 Konfiguration Websiteinhalte
Nutzen Sie hierzu Einstellungen in SharePoint -> Websiteinhalte -> Websiteseiten -> Unter Menipunkt
NEU -> Websiteseite den Titel anpassen: e-Signing 365 und anschlieSend

HINWEIS: Beim GRUNEN PLUS Zeichen klicken

Neuen Abschnitt hinzufligen (graues plus Zeichen) -> Neues Webpart in Spalte 1 hinzuftigen -> Scrollen
bis zum Bereich Dokumentenbibliothek und diese anklicken -> Dokumente anklicken -> Speichern und
schlieRen.

Bigeaschalien

Poret ey l

e-Signing 365 - ‘

(N W M

00

Kommentae @D o

Dwr Baactntt & ot e Ao ) hes S be e

Abbildung 30: Hinweis: Plus Zeichen anklicken

2.4.2 Integration direkt in MS Teams
Zum Einrichten ist es notwendig in MS Teams bei ESigning 365 unter Allgemein -> eine Registerkarte
hinzuzufiigen, die sie als SharePoint-Seiten integrieren.

- -
-
-~ Teare :]“Aw L RS )
T
s '8
e &

Abbildung 31: Registerkarte ergénzen
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Wiahlen Sie als nachsten Schritt: Seite von einer SharePoint-Seite hinzufiigen

Abbildung 32: SharePoint-Seite hinzufiigen

Nun Seite von einer SharePoint-Seite hinzufligen

Abbildung 33: Seite nun hinzufiigen

Die URL zur Seite eingeben:

(2 B I
Einen Link rv SharePoint-Seite einfugen

g /7" TENANT | sharepomt com/utes/e-sgrng 45/ StePagesie-Sgang: J6S 2t

e it unternmtzt $gem Sie onen Uik 7 ener vorhundenen
et Sete mn

HINWEIS: !!ITENANT!!! gilt als Platzhalter und muss durch ihren richtigen Namens Ihres Tenant ersetzt werden!

Abbildung 34: e-Signing 365 SharePoint-URL einfiigen
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e-Signing 365 in MS Teams verfiigbar:

":‘. Teams :x:m o tgrung 205 x
e - - N T
. 5

B 0w

& e-Signing 365

10 Ma Mastermann
Dokumente e

€ s=MoT=C

Abbildung 35: e-Signing 365 direkt in MS Teams integriert

Funktionsweise wie unter Punkt 2.3 sowie Punkt 3. beschrieben.
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3 Funktionsmodule

Es gibt Module, die nicht im Standard enthalten sind, aber aktiviert werden kénnen. Aullerdem ist es
moglich weitere Module nach Kundenanforderung zu erstellen und zu integrieren. Wenden Sie sich
einfach an uns, wenn Sie eine Anpassung benétigen!

3.1 Dokumente direkt speichern
Ist dieses Modul aktiviert, gibt es neben dem Herunterladen-Button auch noch die Option
,Abspeichern”. Diese ist in folgender Abbildung ersichtlich.

Sion

Der Signaturprozess ist bereits abgeschlossen. Hier wird Ihnen die Zusammenfassung prasentiert

Dokument: Spezifikation.pdf
Prozess: Signiert
Signator Max Mustermann: Signiert

Alle Unterzeichner haben das Dokument unterzeichnet. Sie kénnen das unterzeichnete PDF-Dokument hier herunterladen und speichern:

o] Herunterladen o Speichern

Laden Sie das Dokument herunter, bevor Sie den Prozess beenden. Nach dem Beenden des Prozesses erkennt SharePoint den Link zum signierten Dokument nicht mehr

Prozess beenden

Abbildung 36: Dokument speichern

Beim Speichern wird das Dokument in der gleichen Bibliothek abgelegt wie das Original, das den
Signaturprozess gestartet hat. Der urspringliche Dateiname wird dazu um den Term 'signed'
erweitert.

Ist in der Konfiguration ,Gberschreiben” aktiviert, wird bei mehrmaligem Signieren die signierte Datei
Gberschrieben. Dies ist die empfohlene Konfiguration, da SharePoint die verschiedenen Versionen
sowieso speichert.

Ist ,,Giberschreiben” nicht aktiviert, wird jedes Mal eine neue Datei erzeugt. Neue Dateien werden um
einen Zihler im originalen Namen erweitert. Die folgende Tabelle zeigt zur Ubersicht ein paar
Beispiele:

Konfiguration mit Uberschreiben

Test.pdf Test_signed.pdf
Test mit Leerzeichen im Namen.pdf Test mit Leerzeichen im Namen signed.pdf
Konfiguration ohne Uberschreiben
Test.pdf Test_signed.pdf
Test.pdf Test_signed.pdf existiert schon 2>
Test_signed (1).pdf
Test.pdf Test_signed (1).pdf existiert schon 2>

Test_signed (2).pdf

Tabelle 2: Ubersicht iiber die Namensvergabe

Wenn Sie eine Konfiguration mit Check-In / Check-Out und/oder Genehmigungsstatus haben, werden
Dateien zwar ausgecheckt (wenn Sie berechtigt sind), aber Sie missen Sie anschlieend einchecken
und genehmigen.
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4 Anderungsprotokoll

Im Anderungsprotokoll sehen Sie nur Versionen, die im Microsoft Store veréffentlicht wurden. Interne
Testversionen, werden im Protokoll nicht angefiihrt. Aus diesem Grund ist die Nummerierung nicht
durchgangig.

Version 3.3.0.0 — 18.09.2025

@ Bug fixes / Verbesserungen

e Verhindern, dass Titel als Status-Feld gewahlt wird

e Editor muss nicht mehr in Ansicht verwendet werden

e Umgehung des 2kB Limits fiir gemerkte externe Benutzer
e Neue Funktionen

e Lbschen von gemerkten externen Accounts

Version 3.2.0.0 — 01.09.2025

9 Neue Funktionen
e Automatisches Versenden von Mails an alle Unterzeichner, wenn Option angehakt
e Benutzerdefinierte Namen anstelle der E-Mail-Adresse bei externen Benutzern in der
Signatur (inkl. merken der schon verwendeten Benutzer)
e Automatische Ubernahme des SharePoint Anzeigenamens in die Signatur
e Unterstlitzung von DOCX Dokumenten ohne Information Rights Management (IRM)

Version 2.4.0.0 — 20.06.2025

@ Bug fixes / Verbesserungen
e Beim Start des Prozesses den Status automatisch aktualisieren.
e Anderung des Datenformats fiir leichtere automatisierte Verarbeitung
e Rechtschreibungskorrekturen

Version 2.3.0.0 — 13.06.2025

GB Bug fixes / Verbesserungen
e Automatisches Setzen der Feldformatierung fiir die Anzeige der Status-Badges
e Neue Funktionen
e Direktes Speichern von Dokumenten (Details siehe: 3.1 Dokumente direkt speichern)

Version 2.2.0.0 — 03.06.2025

0 Neue Funktionen
e Speicherung der Prozessinformationen erweitert um den Status

Version 2.1.0.0 — 21.05.2025

@ Bug fixes / Verbesserungen
e Umstellung des Backends
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Version 1.2.16.0 - 04.03.2025

@) Initialer Release
e Release der ersten Version im Microsoft AppStore
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5 FAQ/ Fehlerbehandlung

5.1 Authentifizierung

Wurde der Benutzername oder das Passwort fir die Authentifizierung am Signaturservice gedndert,
wird dieser Fehler erkannt. Wenn man ausreichend Rechte hat, um diese Einstellung zu konfigurieren,
wird man zur Konfigurationsmaske weitergeleitet. Normale Benutzer bekommen die folgende
Fehlermeldung angezeigt.

e—@igning 365 - Fehler

O

Es ist ein Fehler aufgetreten.

Die Kenfiguration der Authentifizierung am Signaturservice ist fehlerhaft. Wenden Sie sich bitte an lhren Administrator, damit die Informationen aktualisiert werden.

Abbildung 37: Authentifizierungsfehler

5.2 Fehler beim ersten Aufruf
Tritt beim ersten Aufruf der folgende Fehler auf, liegt es in den meisten Fallen daran, dass der
Komponente noch nicht vertraut wird. Fiihren Sie die in Abschnitt 2.1 beschriebenen Schritte aus.

e—@'igning 365 - Fehler

0,

Es ist ein Fehler aufgetreten.

Das Abrufen des Signaturkontingents ist fehlgeschlagen. Bitte versuchen Sie es erneut.

Abbildung 38:: Installationsfehler

5.3 Badge wird nicht angezeigt

Nach Version 2.3.0.0 hat sich das Format der Datenspeicherung gedndert. Aus diesem Grund muss die
Feldformatierung geandert werden. Wenn Sie die Standardformatierung verwenden, dann bitte
nochmals die Konfiguration 6ffnen, sicherstellen dass das Uberschreiben der Formatierung aktiviert
ist und dann die Konfiguration speichern.

Haben Sie schon eine Anpassung vorgenommen muss die Formatierung angepasst werden. Der Status
wird nun nicht mehr am Ende, sondern am Anfang des Textes gespeichert. Damit muss jedes
ENDSWITH durch STARTSWITH ersetzt werden. z.B.:

endsWith (QcurrentField, \'|-1\"') = startsWith (QcurrentField, \'-1|\")
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